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Editorial

Wir gehen davon aus, dass bis in den ndchsten Jahren nahe-
zu alle der weltweit gréssten Unternehmen Open Source Tech-
nologien in missionskritischem Umfeld einsetzen werden.
Die Frage ist somit nicht ob, sondern wie Unternehmen und
offentliche Institutionen kiinftig mit Open Source Software
umgehen.

Wie bei anderen Grundsatzentscheiden zu Softwareplattfor-
men oder Gerdten sind Unternehmen auch bei der Frage des
Einsatzes von Open Source Software gut beraten, die Auswir-
kungen betreffend Chance und Risiko zu analysieren und zu
beurteilen. Zum Thema Open Source gibt es heute zu bei-
den Sichtweisen praxisnahe Grundlagen, welche den kontrol-
lierten Einsatz auch in geschaftskritischen Anwendungen
unterstitzen und zu einer priifenswerten Option machen.

Ernst & Young hat diese Publikation erarbeitet, um Vorteile,
Risiken und Good Practices rund um Open Source Software
vorzustellen, die Varianten des professionellen Einsatzes dar-
zulegen, einen Einblick in die Lizenzthematik zu geben und
sich generell einen Uberblick zu Open Source zu verschaffen.
Wir méchten damit die aktive Auseinandersetzung mit dieser
Thematik férdern und einen Beitrag zu einer praxisgerechten
Beurteilung leisten.
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Partner
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Senior Manager
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1. Executive Summary

Auch wenn das Thema Open Source in Fachkreisen oft emo-
tional beladen ist und immer noch Unklarheiten herrschen,
gibt es eine klare Definition und objektive Vor- und Nachtei-
le betreffend Open Source Software. So wird Software dann
als Open Source bezeichnet, wenn sie unter einer von der
Open Source Initiative anerkannten Open Source Lizenz
veroffentlicht wurde. Solche Lizenzen erlauben, die Soft-
ware kostenlos zu kopieren und den Quellcode beliebig zu
verbessern und zu verbreiten — Freiheiten, die mit proprie-
tarer Software nicht méglich sind (weitere Informationen
auf Seite 20ff). Dieselbe Software kann somit von unter-
schiedlichen Firmen integriert und gewartet werden, wo-
durch die Abhadngigkeit zum Software-Hersteller, der so
genannte Vendor Lock-in, sinkt. Gleichzeitig missen techni-
sches Knowhow erarbeitet (siehe Abschnitt «3. Professio-
neller Einsatz von Open Sourcey, Seite 12) und die mit der
Open Source Lizenz verbundenen Pflichten genau eingehal-
ten werden (siehe Abschnitt «4. Rechtliche Aspekte von
Open Sourcey, Seite 15).

Obwohl selten Marketing fiir Open Source Software betrie-
ben wird, findet sich heute in jedem Betriebssystem und in
fast jeder Fachapplikation Software unter Open Source Li-
zenzen. Zudem werden immer noch in vielen Entwicklungs-
abteilungen Open Source Komponenten und Software-L6-
sungen in geschaftskritischen Anwendungen eingesetzt,
ohne dass dies den Verantwortlichen bewusst ist. Um den
Umgang mit Open Source Software gezielt zu steuern und
die IT Governance zu verbessern, fihren Verantwortliche
heute oft spezifische Open Source Strategien, Policies oder
Architekturrichtlinien ein (siehe Abschnitt «2. Vorteile, Risi-
ken und Good Practices», Seite 6).

Wird Open Source Software unkontrolliert eingesetzt, kann
das volle Potential selten ganz ausgeschopft werden. Eine
ganzheitliche, auf die jeweilige Organisation angepasste
Open Source Strategie ist daher notwendig, um unerkannte
Chancen zu nutzen, Risiken friihzeitig zu erkennen und ent-
sprechende Massnahmen festzulegen. Sei es beim Einsatz
von vollstandigen Open Source Ldsungen, bei der Verwen-
dung von Open Source Komponenten in der Software-Ent-
wicklung oder gar bei der Lancierung einer eigenen Open
Source Community - ein vorausschauendes Vorgehen ist in
jedem Fall von Vorteil. Lizenzrechtliche Aspekte spielen da-
bei genauso eine zentrale Rolle wie auch Software-Beschaf-
fung, Gesamtkostenbetrachtung, Evaluation und nachhalti-
ger Knowhow Aufbau (siehe Abschnitt «Good Practice:
Open Source Strategie», Seite 11).

In einem derart dynamischen Umfeld wie bei Open Source
Communities entwickeln sich je nach Ausgangslage neue
Software-Projekte rasant zu disruptiven Innovationen. Aber
auch etablierte Open Source Lésungen kdnnen durch starke
Veranderungen in deren Communities rasch Neupositionie-
rungen im Markt erlangen. Laufend werden neue Geschéafts-
modelle und Lizenzierungssysteme sowie Analyse- und Eva-
luationsmethodiken entwickelt. Wie in dieser Publikation auf-
gezeigt, existieren verschiedene Good Practices. Deren An-
wendbarkeit und Umsetzung muss dennoch stets individuell
betrachtet werden. Deshalb ist Wissen aus erster Hand von
Personen gefragt, die direkten Zugang zu den wichtigen
Akteuren im Open Source Markt besitzen.



2. Vorteile, Risiken und Good Practices

Kosteneinsparungen sind oftmals ein guter Grund, sich be-
wusst mit dem Einsatz von Open Source Software zu be-
schaftigen. Aber auch die Reduktion der Abhangigkeit von
Software-Herstellern, Marketing und Employer-Branding
sowie die rasche Verbreitung von Open Source Software
sind wichtige strategische Vorteile.

Dem gegeniber stehen Risiken, die beim Einsatz von Soft-
ware generell und inshesondere beim Umgang mit Open
Source zum Tragen kommen. Die vielfach komplexen Lizenz-
bestimmungen missen eingehalten, die Verwendung von
Open Source Software kontrolliert und der Support gesi-

chert werden. Und wie bei der Einflihrung von neuer propri-

etdrer Software besteht bei der Migration auf Open Source
Software ein inhdrentes Migrationsrisiko.

Kosteneinsparungen

Software Portfolio Assessment
Total Cost of Ownership Analysis

Shared Maintenance
Kontrolle liber Software und Daten
Vendor Risk Assessment
Reputationsgewinn
Open Source Marketing
Rasche Verbreitung

Open Source Project Management

Von den identifizierten Vorteilen und mdéglichen Risiken las-
sen sich bewdhrte Massnahmen ableiten, durch welche die
Vorteile realisiert und die Risiken minimiert werden kdnnen.
Eine bewahrte Good Practice ist dabei die Entwicklung einer
in die Gesamt-IT-Strategie integrierten Open Source Strate-
gie. Dieser Ansatz ermdglicht die ganzheitliche Behandlung
der Thematik und stimmt die verschiedenen Umsetzungs-
massnahmen aufeinander ab.

Die untenstehende Grafik und der folgende Text veranschau-
lichen Vorteile und Risiken im Umgang mit Open Source
Software und zeigen daran angelehnte Good Practices auf.

Verletzung der Open Source
Lizenzbestimmungen

Software Licensing Compliance

Software Development Guidelines

Unkontrollierter Einsatz von
Open Source Software

Quality Assessment Framework

Enterprise Architecture Governance
Support nicht gesichert
Support Assessment
Migration auf Open Source misslingt

Integration Strategy



Ausnutzen der Vorteile: Good practices

Der Einsatz von Open Source Software kann bei richti-
gem Vorgehen kurz- und langfristig IT-Kosten einsparen.

Einerseits entfallen durch die Ablésung proprietarer Software
durch Open Source Alternativen samtliche Lizenzkosten, was
zu unmittelbaren Einsparungen fiihrt. So ist beispielsweise
eine Open Source Lésung innerhalb einer Cloud-Umgebung
meist ohne Mehraufwand flexibel skalierbar. Andererseits be-
stehen bei Open Source Lésungen keine Verpflichtungen, was
die Wahl des Anbieters bezliglich Pflege und Ausbau der Platt-
form betrifft. Mit dieser gewonnen Unabhéangigkeit wachst die
Wahlfreiheit und damit die Verhandlungsstarke, was ldnger-
fristig zu Kosteneinsparungen bei Wartung und Weiterentwick-
lung flihrt. Auch stehen typischerweise Software-Verbesserun-
gen allen Anwendern zur Verfligung, wodurch wiederkehrende
Kosten fir Pflege und Ausbau der Software geteilt werden.

Wird allerdings unkoordiniert vorgegangen, kann der Integ-
rationsaufwand auf die Open Source Plattform rasch die
eingesparten Lizenzkosten aufwiegen oder es kénnen gar
Mehrkosten entstehen. Auch kénnen bei ungeniigender Pla-
nung Folgeaufwdnde wie Umschulungen und Datenmigrati-
onen sowie unerwartete Inkompatibilitdten oder fehlende
Benutzerinakzeptanz eintreten. Deshalb sind systematische
Vorabkldrungen und unabhangige Schatzungen der vorge-
sehenen Investitionen und Kosteneinsparungen wichtig.

Software Portfolio Assessment:
Um relevante Kosteneinsparungsmdéglichkeiten zu
identifizieren, empfehlen wir fiir proprietare Soft-
ware-Ldsungen zu analysieren, ob daflir geeignete
Open Source Alternativen am Markt vorhanden sind.

Total Cost of Ownership Analysis:
Wir empfehlen, eine umfassende Total Cost of Owner-
ship Analyse durch erfahrene und unabhangige Ex-
perten erstellen zu lassen, um die unterschiedlichen
Vorgehensszenarien ganzheitlich vergleichen zu
kdnnen.

Shared Maintenance:
Wir empfehlen zu priifen, ob intern entwickelte Soft-
ware (beziehungsweise gewisse Komponenten) als
Open Source Projekt veroffentlicht werden kénnen,
um die Wartungs- und Weiterentwicklungskosten mit
anderen Nutzern zu teilen.

Die Kontrolle iiber eingesetzte Software und interne
Daten stellt einen strategisch wichtigen Aspekt der IT
Governance dar, die durch den Einsatz von Open Source
Software verbessert werden kann.

Der Einsatz von Open Source Software stellt eine Moglich-
keit dar, die heute oft durch externe Anbieter kontrollierte
Informatik wieder unabhdngiger und flexibler zu gestalten.
Durch Offenlegung des Quellcodes ist die Funktionsweise
einer Software-Losung 6ffentlich einsehbar und durch un-
abhdngige Dritte auf Sicherheit und Datenschutz Gberprif-
bar. Auch verwendet Open Source Software typischerweise
offene Standards und Formate, sodass Daten Uber klare
Schnittstellen frei zuganglich sind und digital nachhaltig
gespeichert werden. Und soll bei einer eingesetzten Open
Source Losung eine Anpassung vorgenommen werden,
kann dies direkt innerhalb der Community umgesetzt oder
durch einen externen Anbieter realisiert werden.

Dennoch kann bei unginstiger Auswahl einer Open Source
L&sung eine ungewollte Knowhow-Abhangigkeit zu einem
Open Source Anbieter geschaffen werden. Letzten Endes
liegt es in der Natur der Sache, dass der Einsatz von Soft-
ware Abhdngigkeiten schafft. Entscheidend ist, dass die Ab-
hangigkeiten zu einzelnen Lieferanten gering gehalten be-
ziehungsweise bewusst gesteuert werden.

Vendor Risk Assessment:
Wir empfehlen, eine ganzheitliche Uberpriifung der
Abhangigkeiten zu Herstellern der eingesetzten oder
einzufiihrenden Software vorzunehmen. Dies gilt
sowohl fiir proprietdre Software als auch fiir Open
Source Lésungen.



Der professionelle Umgang mit Open Source Software
kann sich positiv auf das Image des Unternehmens
auswirken.

In Fachkreisen, zunehmend aber auch im breiten Geschafts-
umfeld, sind die Vorteile von Open Source Software be-
kannt. So erhalten Technologieunternehmen wie auch 6f-
fentliche Institutionen positive Medienprdsenz, wenn sie
vormals eigene Software unter einer Open Source Lizenz
veroffentlichen. Ihnen wird vorbildliches «Digital Citizen-
ship» attestiert, das 6ffentlichkeitswirksam kommuniziert
werden kann. Bei 6ffentlichen Institutionen wird oftmals
durch die Politik ein vermehrter Einsatz von Open Source
Software erwartet, weil dadurch lokale Innovations- und
Wirtschaftsforderung betrieben und die Chancengleichheit
verbessert wird.

Des Weiteren hat sich gezeigt, dass das Vertrauen von moti-

vierten IT-Mitarbeitenden und leistungsbereiten Studieren-
den beziiglich Open Source Software hoch ist. Arbeitgeber
gewinnen an Attraktivitat, da der professionelle Umgang
mit Open Source Software anspruchsvolle Positionen fir
qualifizierte Fachkrafte schafft.

Open Source Marketing:
Sowohl fiir Unternehmen als auch fir 6ffentliche Insti-
tutionen empfehlen wir, Open Source Aktivitdten pro-
fessionell und breitenwirksam zu kommunizieren, um
den beabsichtigten Reputationsgewinn zu erzielen.

Software lasst sich unter einer Open Source Lizenz
rascher verbreiten als unter einer proprietdren Lizenz.

Die rasche und ungehinderte Verbreitung von Open Source
Software verursacht positive Netzwerkeffekte flr die initia-
lisierende Organisation. Ist eine Software-Lésung als de fac-
to Standard etabliert, kdnnen beispielsweise kostenpflichti-
ge Erweiterungen oder professionelle Wartungsleistungen
angeboten werden. Das Unternehmen oder die 6ffentliche
Institution, welche die Open Source Plattform lanciert hat
und massgeblich weiterentwickelt, besitzt das Knowhow
und den Ruf, hochqualifizierte Dienstleistungen rund um
die Software zu erbringen.

Durch geschickte Beeinflussung eines Open Source Projekts
wdchst dessen Verbreitung rasch und gewinnt an Markt-
durchdringung. So kann sich ein Unternehmen durch die
Initialisierung und Koordination eines Open Source Projekts
auch in einem gesdttigten Markt etablieren. Durch erfolgrei-
ches Communitiy-Management kénnen neue Anwender und
Entwickler der Open Source Software gewonnen werden, die
Zusammenarbeit wird verstdrkt und die Verbreitung und der
Nutzen der Open Source Plattform steigen (siehe Abschnitt
«Erfolgreiches Community Managementy, Seite 23).

Open Source Project Management:
Wir empfehlen Firmen und Institutionen, eigens gestarte-
te Open Source Projekte gezielt zu steuern und intensi-
ves Community Building zu betreiben. Wichtig dabei ist
die Beibehaltung der Balance zwischen Kontrolle und
Offenheit mittels geeigneter Community Governance.



Risikominimierung: Good Practices

Der Umgang mit Open Source Lizenzen ist komplex,
kann aber durch geeignete Richtlinien fiir die Software-
Entwickler kontrolliert werden.

Durch die Vielzahl existierender Lizenzbestimmungen, die
sich in wesentlichen Bereichen oder auch nur in Nuancen
unterscheiden, ist die rechtliche Einhaltung aller Lizenzre-
gelungen der eingesetzten Open Source Software eine He-
rausforderung. Wird Open Source Quellcode unter einer
bestimmten Lizenz unkontrolliert in eine eigene Software
integriert und anschliessend ausserhalb der Organisation
verteilt, kann dies dazu fiihren, dass der gesamte Programm-
code der internen Software veroffentlicht werden muss. An-
dernfalls riskiert die Organisation eine Klage wegen Nicht-
einhaltung der Lizenzbestimmungen.

Deshalb ist es sowohl bei der Software-Beschaffung als
auch bei der Entwicklung und Software-Verteilung wichtig
zu wissen, welches die relevanten Detailbestimmungen und
jeweiligen Konsequenzen bei der Wahl einer bestimmten
Open Source Lizenz sind.

Software Licensing Compliance:
Bei Einsatz, Integration und Freigabe von Open Source
Software empfehlen wir durch erfahrene Juristen pri-
fen zu lassen, welche Risiken durch die betroffenen
Lizenzen bestehen und wie deren Bedingungen ein-
gehalten werden missen.

Software Development Guidelines:
Damit Software-Entwickler auf die unterschiedlichen
Herausforderungen sensibilisiert werden, empfehlen
wir die Erarbeitung von Richtlinien betreffend Ent-
wicklung und Integration von Open Source
Komponenten.

Obwohl Open Source Produkte lizenzkostenfrei sind,
kann deren unkontrollierter Einsatz unerwartete Kosten
generieren.

Weil Open Source Software gratis aus dem Internet geladen
werden kann, wird oftmals die Einkaufsabteilung umgangen
und Open Source Technologien ohne Priifung durch Be-
schaffungsgremien und gegeniber Architekturvorgaben
eingesetzt. Dadurch kann neben dem rechtlichen Risiko
auch ein Wildwuchs an eingesetzten Produkten und Kompo-
nenten entstehen, der langerfristig schwierig wartbar ist
und zu Mehrkosten fihrt. Wichtig ist deshalb der kontrol-
lierte Einsatz von Open Source Software, damit IT-Gover-
nance Richtlinien sowie Vorgaben bezliglich Unternehmens-
architektur eingehalten werden.

Pro Anforderungsgebiet bestehen meist verschiedene Open
Source Alternativen, die mittels systematischer Evaluation
miteinander verglichen werden sollten. Dabei spielen einer-
seits Kriterien aus der herkdmmlichen Software-Beschaf-
fung wie Funktionalitat, Benutzerfreundlichkeit, Stabilitat
oder Sicherheit eine wichtige Rolle. Andererseits sind auch
Open Source spezifische Charakteristiken wie Open Source
Lizenz, Community-Grosse, Entwicklerheterogenitdt, Sup-
port-Verfligbarkeit, Releasemanagement oder rechtliche
Tragerschaft von hoher Relevanz, um die Qualitat einer
Open Source Losung zu bestimmen.

Quality Assessment Framework:
Wir empfehlen ein einheitliches, auf die Eigenschaften
von Open Source sowie die Anforderungen der Orga-
nisation abgestimmtes Evaluationsvorgehen fir die
Auswahl geeigneter Open Source Lésungen.

Enterprise Architecture Governance:
Um eine langfristig wartbare Unternehmensarchitek-
tur zu gewahrleisten, empfehlen wir die Erarbeitung
von Richtlinien sowie einer Zielarchitektur beztiglich
Open Source Technologien, unter anderem mit einer
Whitelist gepriifter Open Source Losungen.



Wartung und Support eines Open Source Produkts sind
nicht immer gesichert.

Obwohl es auch viele Mischformen gibt, kann grundsatzlich
zwischen zwei unterschiedlichen Arten von Open Source
Projekten unterschieden werden: 1) den von Organisatio-
nen geleiteten und 2) den durch dezentralisierte Entwickler
(Communities) koordinierten Projekten.

1) Bei institutionellen Open Source Projekten hat ein Unter-
nehmen oder eine &ffentliche Stelle eine Software unter
einer Open Source Lizenz freigegeben und veréffentlicht
regelmassig neue Versionen. Die Mitarbeitenden der Or-
ganisation besitzen als Urheber der Losung das nétige
Knowhow zur Fehlerbehebung und Weiterentwicklung
der Software. Erfahrt die Software eine hohe Verbrei-
tung, bieten mit der Zeit auch andere Unternehmen
Dienstleistungen fir die Open Source Software an. Die
Erbringung von Support-Services stellt dabei ein typi-
sches Geschaftsmodell mit Open Source Software dar.
Mittels entsprechender Service Level Agreements oder
Abonnements (Subscriptions) werden wie bei proprieta-

rer Software Wartungsleistungen mit bestimmten Reakti-

onszeiten angeboten. Mehr dazu im Kapitel «3. Professi-
oneller Einsatz von Open Sourcey» ab Seite 12.

2) Anders verhalt es sich bei Community getriebenen Pro-
jekten. Diese werden von einer Vielzahl Freiwilliger ent-
wickelt und koordiniert. Fehlerkorrekturen, Releasema-
nagement, Dokumentation und andere Tatigkeiten wer-
den oft dezentral von unterschiedlichen Akteuren aus-
gefiihrt. Mittelfristig wird typischerweise eine Stiftung
oder ein Verein (Foundation oder Association) als rechtli-
che Mantelorganisation gegriindet. Der Support durch
solche Communities ist kosteneffizient und meist zeit-
nah. Allerdings werden ohne Leistungsvereinbarungen
keine Garantien abgegeben. Es bedarf deshalb der einge-
henden Kenntnis der jeweiligen Community, um die Si-
cherstellung des Supports einschatzen zu kdnnen. Eine
Maoglichkeit zur Support-Sicherung ist die Anstellung von
Software-Entwicklern aus der jeweiligen Open Source
Community.

Support Assessment:
Wir empfehlen, Support und langfristige Weiterent-
wicklung einer Open Source L&sung eingehend zu
prifen und gegebenenfalls mit der Beschaffung von
Service Level Agreements oder Anstellung von Kern-
entwicklern sicherzustellen.
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Migrationen auf Open Source Lésungen kénnen an
mangelnder Anwenderakzeptanz oder auch an techni-
schen Abhangigkeiten scheitern.

Wie beim Wechsel auf neue proprietare Plattformen ist
auch die Migration auf Open Source L&sungen eine Heraus-
forderung, die nicht unterschatzt werden darf. Allerdings
treten bei der Einflihrung von Open Source Software neben
den Ublichen Migrationshiirden noch zusatzliche Risiken
auf.

Einerseits sind die heutigen proprietdren Plattformen oft
stark in andere, geschlossene Systeme integriert. Solche
technischen Abhangigkeiten, Inkompatibilitaten, unzugang-
lichen Daten oder nicht vorhandenen beziehungsweise in-
kompatiblen Schnittstellen kénnen verursachen, dass Open
Source Lésungen schlecht zu integrieren sind. So werden
Migrationen auf Open Source Software verzégert oder mis-
sen gar vollstandig abgebrochen werden. Ein wichtiger L&-
sungsansatz ist somit das hybride Vorgehen, welches die
Kombination von Open Source und proprietdrer Software
vorsieht.

Andererseits stellen Unsicherheit und Unwissen der Endan-
wender zusatzliche Risiken dar. Die Benutzer sind oftmals
bekannte Software-Marken und proprietare Software-Pro-
dukte gewohnt und kennen deshalb allfdllige Open Source
Alternativen nicht. Funktional ebenbiirtige Open Source
Ldsungen sind meist nicht stark beworben und verbreitet.
Dies kann dazu flihren, dass die Anwenderakzeptanz ohne
gezielte Gegenmassnahmen bei der Einfiihrung von Open
Source Software gering ist. Somit sind eine intensive Infor-
mationspolitik und Sensibilisierung bezliglich Open Source
sowie Spezialausbildungen fiir Power User und andere
Schlisselpersonen wichtig.

Integration Strategy:
Wir empfehlen die Entwicklung einer pragmatischen
und sanften Integrationsstrategie, die unter anderem
gezielte Pilotversuche, hybride Vorgehensweisen so-
wie intensive Benutzerschulungen und Sensibilisie-
rungsmassnahmen vorsieht.



Good Practice: Open Source Strategie

Eine integrierte Open Source Strategie unterstiitzt
nachhaltigen Erfolg in der IT.

Die beschriebenen Vorteile, Risiken und Leading Practices
zeigen auf, dass Einfliihrung und Wartung von Open Source
Software viele Bereiche in der Informatik tangiert. Vorge-
hen in eine Richtung kdnnen Konsequenzen in einem ande-
ren Gebiet auslésen. Auch verursachen Migrations- und L6-
sungsentscheidungen oftmals langfristige Auswirkungen,
die gut geprift und geplant werden missen, um erfolgreich
zu sein.

Damit alle Ziele, Regelungen und Massnahmen betreffend
Open Source Software aufeinander abgestimmt und inner-
halb der Gesamt-IT-Strategie eingebettet sind, entwickeln
immer mehr Unternehmen und 6ffentliche Institutionen ei-
ne explizite Open Source Strategie. Diese beinhaltet alle
relevanten Bereiche, die im Zusammenhang mit Einfih-
rung, Nutzung und Freigabe von Open Source Software
stehen.

Typische Themengebiete einer Open Source Strategie sind
in nebenstehender Checkbox aufgelistet.

Magliche Elemente einer Open Source Strategie

B \Vorteile und Risiken von Open Source Software be-
zogen auf die Organisation

B Generelle Richtlinien und Ziele zu Open Source
Software

Vorgaben zur Reduktion von Abhdngigkeiten zu pro-
prietdrer Software

Berlicksichtigung von Open Source Lésungen bei
Software-Beschaffungen

Vorgaben bezliglich Open Source Lizenzen, bei-
spielsweise Pure Open Source oder auch Open Core

Kriterien zur Evaluation von Open Source Software

Regelung betreffend Freigabe von Open Source
Software

Aus- und Weiterbildung beztiglich Open Source
Technologien, Organisation, Lizenzen etc.

Umsetzungsmassnahmen der Strategieziele wie
Studie, Pilotprojekte, Kompetenzstelle etc.
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3. Professioneller Einsatz von Open Source

Der Einsatz von bereits auf dem Markt vorhandener Open
Source Software kann grundsatzlich auf drei Arten erfol-
gen: Entweder wird Open Source Software kostenlos aus
dem Internet heruntergeladen, installiert und so wie sie ist

eingesetzt (Szenario 1). Oder ein Unternehmen beziehungs-

weise eine offentliche Institution baut intensiv Knowhow
und Ressourcen zu bestimmten Open Source Produkten auf

um diese in geschaftskritischen Bereichen einzusetzen
(Szenario 2). Oder ein externer Open Source Anbieter wird
beigezogen, der die Einfihrung und Wartung der Open
Source Software professionell begleitet (Szenario 3). Wel-
ches dieser Szenarien im individuellen Fall zielfihrend ist,
muss situativ entschieden werden. Eine Orientierungshilfe
bietet untenstehende Tabelle.

Szenario

Open Source Software gratis aus
dem Internet laden und so wie
sie ist einsetzen

Interner Aufbau von Knowhow
und Ressourcen zu bestimmten
Open Source Losungen, um die-
se intensiv und langfristig
einzusetzen

Unterstiitzung durch einen ex-
ternen Open Source Anbieter,
um Open Source Software rasch
zu integrieren und anzupassen

Einsatzbereich

Nicht geschaftskritische
Bereiche

Geschaftskritische Bereiche und
wettbewerbsdifferenzierende
Technologien

Geschaftskritische Bereiche, in
denen unmittelbar vertieftes
Knowhow der Software verflg-
bar sein muss

Zielgruppe Private, kleine und mittlere Un- : Grossunternehmen, &éffentliche : Grossunternehmen, 6ffentliche
ternehmen, kleine Schulen, Verwaltungen, grosse Verwaltungen, grosse
Non-Profit Organisationen Institutionen Institutionen
Vorteile > Niedrige Kosten » Hohe Flexibilitdt dank internem @ » Direkter Zugang zum Knowhow
» Rasche Umsetzung Knowhow der Open Source Entwickler
» Keine Anbieterabhdngigkeiten : » Korrekturen und Weiterent-
wicklung auf Auftragsbasis
» Auswahl verschiedener Open
Source Anbieter
» Weitere Vorteile gemass Ser-
vice Level Agreement (siehe
Abschnitt «Service Level Ag-
reements fir Open Source L&-
sungeny, Seite 13)
Nachteile » Kein garantierter Support » Hohe Investitionen und grosser i » Externe Kosten durch Open
» Keine Haftungsanspriiche ientat;fwa_r;d ?SjrCh Source Anbieter
nowhow-Autbau » Knowhow-Abhdngigkeit zum
» Hohere interne Fixkosten durch i Open Source Anbieter
mehr Mitarbeitende
» Keine Zertifizierungen fir
Hardware und Software .
Risiko und Hohes Risiko: Es bestehen kei- Mittleres Risiko: Der Support Niedriges Risiko: Gewdhrleistung

Absicherung
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nerlei Support-Vertrage oder
Garantien

hangt von Knowhow und Verfig-
barkeit der internen IT ab

geschieht gemdss Auftragsbe-
schreibung oder Service Level
Agreement



Als Open Source Anbieter werden Firmen bezeichnet, die
selber eine Open Source Losung lanciert haben oder zumin-
dest massgeblich an deren Weiterenwicklung beteiligt sind.
Beurteilt werden kann dies anhand der Abkldrung, ob Soft-
ware-Entwickler des Unternehmens einen so genannten
«Committer»-Status haben. Das heisst, diese Programmie-
rer kdnnen selbstdndig Anderungen am zentral verwalteten
Quellcode vornehmen. Dies deutet an, dass das Unterneh-
men Uber das notwendige Knowhow verfiigt, die Losungen
mit regelmdssigen Sicherheitsaktualisierungen und Up-
grades zu warten und auf neue Bedirfnisse anzupassen.
Open Source Firmen bieten kompetente Beratung fir ihre
Produkte an, realisieren Software-Einfiihrungen und Migra-
tionen, entwickeln Verbesserungen und Erweiterungen und
fihren Mitarbeiterschulungen durch. Insbesondere garan-
tieren Open Source Anbieter mittels Support-Vertragen
wdhrend einer verbindlich deklarierten Zeitspanne die Un-
terstlitzung fir eine bestimmte Software-Version. Damit
kann die Open Source L&sung stabil betrieben werden und
ist langfristig wartbar. Solche und weitere Dienstleistungen
ermdoglichen diesen Unternehmen wiederum die grundle-
gende Weiterentwicklung der Open Source Software und
sichern damit das nachhaltige Bestehen eines Open Source
Projekts.

Bedeutend ist die Absicherungsfunktion, die Open Source
Anbieter erbringen. Mittels klar definierter Service Level
Agreements und Subscriptions erlangen Open Source L&-
sungen die flr den geschaftskritischen Einsatz geforderten
Garantieleistungen und Risikoabsicherungen. Mégliche Leis-
tungen der Service Level Agreements von Open Source An-
bietern sind in folgender Checkbox aufgefihrt.

Modgliche Leistungen von Open Source Anbietern

Direkter Zugang zum Knowhow der Kernentwickler
der Open Source Software

Definierte Antwortzeiten fir Support-Anfragen

Support Uber verschiedene Kandle (Web, VPN,
Email, Chat, Telefon, Remote-Desktop, vor Ort)

Angebot von professionellen Dokumentationen,
Schulungen und Zertifizierungskursen

Zeitnahe, pro-aktive und kundenfreundliche Auslie-
ferung von Security Patches

Mindestdauer fur Wartung und Support von be-
stimmten Software-Versionen

Zugesicherte, regelmassige Software Releases und
Updates

Garantie fur Kompatibilitat mit anderen Software-
Ldsungen

Zertifizierungen fir bestimmte Hardware und pro-
prietdre Software-Systeme

Integration von Korrekturen und Erweiterungen in
die Hauptentwicklungsversion

Absicherung gegen Rechtsanspriiche am geistigen
Eigentum (Copyright, Patente)

Haftung bei Unterbriichen und Fehlfunktionen

Bereitstellung zusatzlicher proprietarer Erweiterun-
gen und Hilfswerkzeuge
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In den letzten Jahren haben sich mehrere Hybrid-Geschafts-

modelle etabliert, bei denen Aspekte von Open Source und

proprietdrer Lizensierung auf unterschiedliche Art und Wei-
se miteinander verbunden werden. Ein solches hybrides Mo-

dell ist Open Core, das sich von klassischen proprietdren
Lizenzmodellen hauptsachlich durch den Grad der «Beimi-
schung» und Freigabe von Open Source Software
unterscheidet.

In einem Open Source Modell ist der Quellcode der gesam-
ten Software-Losung unter einer offiziellen Open Source

Lizenz veroffentlicht oder zumindest fir die Kunden verfiig-

bar. Damit kann der Kunde auch nach Ablauf eines Service
Level Agreements die Software-Lésung unbegrenzt und zu
jedem Zweck weiternutzen. Als Geschaftsmodell hat der
Open Source Anbieter dabei verschiedene Dienstleistungs-
optionen, die dem Kunden Mehrwert verschaffen. So erlau-
ben Beratung, Integration, Schulung, Weiterentwicklung,
Unterhalt, Garantien, Betrieb und langfristige Betreuung
eine grosse Zahl an Dienstleistungsmdglichkeiten rund um
eine Open Source L&sung. Gleichzeitig wird die Anbieterab-
hangigkeit, der so genannte Vendor Lock-in, minimiert,
denn der Kunde kann den Open Source Anbieter aus recht-
licher Sicht beliebig wechseln. Bei weit verbreiteter Open
Source Software ermdglicht das Open Source Modell die
Umstellung auf einen anderen, kompetenten Anbieter zu
niedrigen Kosten. Voraussetzung fir einen erfolgreichen

Open Source Modell

Open Source Anbieterwechsel ist, dass der neue Anbieter
die Software-Losung gut kennt und mdoglichst eigene Ent-
wickler angestellt hat, die Software-Anderungen in die Open
Source Community zurlickspeisen kdnnen (siehe vorherigen
Abschnitt «Uber Open Source Anbietery», Seite 13). Aber
auch bei selten eingesetzten Open Source Produkten oder
Open Source Individualldsungen ist die Einarbeitung eines
neuen Open Source Anbieters meist deutlich kosteneffizien-
ter als eine vollstandige Neuanschaffung, Migration und
Umschulung der Mitarbeiter.

Beim Open Core Modell verdffentlicht der Hersteller nur ei-
nen Teil der Software unter einer Open Source Lizenz, stellt
jedoch die Ubrigen Bereiche der angebotenen Software un-
ter eine proprietdre Lizenz und verkauft entsprechende Li-
zenzvertrdge. Die proprietdren Bestandteile umfassen Ubli-
cherweise flr den Betrieb im professionellen Umfang wich-
tige Funktionen. Die Open Source Version wird dabei typi-
scherweise «Community Edition» oder dhnlich genannt, die
Version mit proprietdrer Software haufig «Enterprise Editi-
ony. Das Geschaftsmodell ist dabei im wesentlichen iden-
tisch mit anderen proprietaren Modellen und gehért nach
keiner verbreiteten Definition zum Bereich der Open Source
Software. Damit verschliesst Open Core den Kunden die we-
sentlichen Vorteile von Open Source wie Unabhangigkeit
und Offenheit. So ist der Wechsel des Dienstleistungsanbie-
ters normalerweise nicht ohne eine Migration auf eine an-
dere Software-Losung maoglich.

Open Cpre Mq‘dell

Community Version der
Software-Losung

: Der vollsténdige Software-Quellcode ist
‘ unter einer Open Source Lizenz veroffent-
- licht und externe Beitrége kdnnen unge-
- hindert integriert werden.

: Der Kern der Software ist unter einer offi- !
i ziellen Open Source Lizenz verdffentlicht,
. es fehlen jedoch kritische Funktionen und
¢ Erweiterungen. ;

Enterprise Version der
Software-Losung
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¢ Fiir diese kommerzielle Open Source

. Software wird ein kostenpflichtiges Ser-
: vice Level Agreement mit einem Herstel-
: ler abgeschlossen, aber der vollstandige
: Software-Quellcode ist unter einer Open
: Source Lizenz erhaltlich.

: Die Software wird kostenpflichtig unter
. einer proprietdren Lizenz ohne Zugang
: zum Quelicode und den mit Open Source
: Software verbundenen Rechten erworben. :



4. Rechtliche Aspekte von Open Source

In der Praxis stellen sich im Zusammenhang mit Open Source
oft diverse Fragen mit rechtlichem Bezug: Wodurch unter-
scheiden sich die Open Source Lizenzen? Welche rechtli-
chen Bedingungen und Konsequenzen hat der Einsatz von
Open Source Software? Wie beeinflusst Open Source Soft-
ware das Lizenz-Management? Welche Lizenz eignet sich
fur die Veroffentlichung eigener Software?

Die Beantwortung der Fragen ist zentral fiir den professio-
nellen Einsatz und die nachhaltige Entwicklung von Open
Source Software. Deshalb flhrt der folgende Abschnitt den
Einfluss des Urheberrechts auf Open Source Software aus,
charakterisiert die wichtigsten Open Source Lizenzen, er-
ldutert detaillierte Abgrenzungen und Unterscheidungen,
beschreibt den Begriff «Dual Licensing» und zeigt die Ver-
breitung verschiedener Open Source Lizenzen auf.

Der Begriff «Open Source» wird im Gesetz nicht erwahnt
und besagt lediglich, dass der Quellcode einer Software of-
fen zuganglich ist. Open Source Software unterliegt jedoch
uneingeschrankt allen gesetzlichen Bestimmungen. Insbe-
sondere gilt dies auch flr das Urheberrecht. Computer-
Software ist in aller Regel urheberrechtlich geschiitzt. Die
weit verbreitete Annahme, der Hersteller von Open Source
Software gdbe sein Urheberrecht auf, ist falsch.

Das Urheberrecht réumt seinem Inhaber das ausschliess-
liche Nutzungsrecht an der Software ein und damit auch
das Recht, Dritten die Nutzung zu verbieten oder zu erlau-
ben. Die vertragliche Erlaubnis zur Nutzung einer urheber-
rechtlich geschiitzten Software wird als «Lizenz» bezeich-
net. Mit der Erteilung einer Lizenz sind in der Regel Rech-
te und Pflichten verbunden. Bei proprietdrer Software be-
steht meist die Pflicht zur Bezahlung einer Lizenzgebihr.
Dem Urheberrechtsinhaber steht es frei, die Erteilung ei-
ner Lizenz auch von anderen Auflagen und Bedingungen
abhdngig zu machen. Dies ist bei Open Source Lizenzen ty-
pischerweise der Fall, denn sie enthalten meist Auflagen
oder Bedingungen zu einem der folgenden Themenkreise:

» Verdanderungen am Quellcode
» Einbettung des Quellcodes in fremde Software
» Pflicht zur Offenlegung des verdnderten Quellcodes

» Weiterverbreitung des verdanderten Quellcodes

Open Source Lizenzen existieren in den verschiedensten
Ausflihrungen und lassen sich nach den Lizenzbedingungen
unterscheiden. Fir den Nutzer von Open Source Software
ist es entsprechend wichtig zu wissen, unter welcher Lizenz
die Software verdéffentlicht wurde und welche spezifischen
Auflagen folglich zu beachten sind. Sdmtliche hier beschrie-
bene und eine Reihe weiterer Lizenzen finden sich im Origi-
nalwortlaut auf der Website der Open Source Initiative.

GNU General Public License (GPL)

Die GNU General Public License (GPL) stellt die verbrei-
tetste Open Source Lizenz dar. Sie wurde erstmals im
Jahr 1989 von der Free Software Foundation herausge-
geben und 1991 beziehungsweise 2007 in den Versionen
2 beziehungsweise 3 erneuert. Die GPL gewdhrt vier Frei-
heiten: Erlaubt sind explizit die uneingeschréankte Nut-
zung der Software und deren kostenlose Vervielfdltigung,
der freie Zugang zum Quellcode und dessen verdnderte
Weiterverbreitung. Einzigartig an der GPL ist ihr soge-
nannter viraler Effekt. Er bewirkt, dass veranderte GPL-
Komponenten nur dann weitergegeben werden ddirfen,
wenn ihr Quellcode verfligbar gemacht und ebenfalls der
GPL unterstellt wird. Diese erzwungene Veréffentlichung
stellt einerseits einen so genannten «starken Schutz» der
Freiheit dar, der Weiterentwicklungen von einmal verdf-
fentlichter GPL-Software fiir immer frei verfliigbar hélt.
Andererseits stellt dieser auch als «Copyleft» bezeichne-
te Mechanismus ein rechtliches Risiko fir Unternehmen
dar, da mit GPL-Code kombinierte Eigenentwicklungen
mitsamt Quellcode unter der GPL verdffentlicht werden
mdssen. In dieser Hinsicht unterscheidet sich die GPL von
andern Lizenzen dadurch, dass die gesamte Software und
nicht nur einzelne Komponenten in Betracht gezogen
werden. Die Betrachtung bezieht sowohl funktionale wie
auch einige wirtschaftliche Aspekte mit ein. Dies macht
die GPL «strenger» und den durch die GPL bewirkten
Schutz der Freiheiten «stdrkery.
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GNU Library or Lesser General Public License (LGPL)

Die GNU Library oder Lesser General Public License (LG-
PL) wurde ebenfalls 1991 von der Free Software Founda-
tion parallel zur GPL als Version 2 herausgegeben. 1999
wurde sie in der Version 2.1 leicht Uberarbeitet und an-
schliessend 2007 gleichzeitig zur GPL als Version 3 ver-
Offentlicht. Die LGPL wurde im Hinblick auf die in der Soft-
ware-Entwicklung stark verbreitete Nutzung von Pro-
grammbibliotheken entworfen. Solche Software-Kompo-
nenten, so genannte Libraries, sind explizit fir die Wie-
derverwendung in Software-Applikationen konzipiert. Um
dabei nicht wie die GPL eine Verdéffentlichung des gesam-
ten Quellcodes der «Mantel»-Applikation zu erzwingen,
dlirfen nun unter der LGPL lizenzierte Komponenten auch
weiterhin von proprietdrer Software angewendet werden.
Allerdings missen Verdnderungen an der LGPL-Bibliothek
selber, identisch zur GPL, wiederum unter der LGPL ver-
oOffentlicht werden. So wird bei der LGPL von einem
«schwachen Schutz» der Freiheit gesprochen.

GNU Affero General Public License (AGPL)

Die GNU Affero General Public License (AGPL) wurde zu-
letzt 2007 von der Free Software Foundation in Zusam-
menarbeit mit der Firma Affero in der Version 3 verof-
fentlicht. Die Lizenz basiert auf der GPL Version 3 und
hat zum Ziel, eine Art «Schlupfloch der Freiheit» bei
Application Service Providern (ASP) zu schliessen. Denn
wird GPL lizenzierte Software auf einem Webserver be-
trieben, erhalten die Anwender Zugang zur Applikations-
ausgabe, nicht aber zu den ausfihrbaren Dateien. Des-
halb ist der ASP nicht verpflichtet, seine Weiterentwick-
lungen an der GPL-Software zu verdéffentlichen, denn sie
wird physisch nicht an die Kunden verteilt. Anders ist dies
bei AGPL lizenzierter Software, die auch bei Nutzung
liber Netzwerkverbindungen als Quellcode freigegeben
werden muss. Mit Blick auf diese Eigenschaft kbnnte die
AGPL in Zukunft fiir Konzepte wie Cloud Computing und
Software as a Service immer wichtiger werden.

MIT-, BSD- und Apache Licenses

Sogenannte liberale Open Source Lizenzen wie die MIT
License, die BSD License und die Apache License stam-
men zwar aus verschiedenen Open Source Communities,
unterscheiden sich inhaltlich aber nur im Detail. Im Ge-
gensatz zu den genannten Lizenzen der Free Software
Foundation gewdhren die liberalen Lizenzen die Mdglich-
keit, den Quellcode direkt in proprietdre Software einzu-
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binden. Einzige Bedingung ist oftmals die Angabe des
Copyrights oder die Mitlieferung des Lizenztextes, sodass
die Open Source Programmbibliotheken als eigenstandi-
ge Komponenten in der proprietdren Software nament-
lich aufgefiihrt werden missen.

Mozilla Public License (MPL)

Die Mozilla Public License (MPL) stellt Ghnlich zur LGPL
eine Lizenz mit schwachem Schutz der Freiheiten dar. Die
MPL ist am konsequentesten als File-basierte Lizenz aus-
gestaltet. Allerdings ist sie als eine der wenigen liberale-
ren Lizenzen nicht kompatibel mit der GPL. Das heisst,
dass MPL lizenzierter Code nicht in GPL-Software integ-
riert werden darf.

Im Zusammenhang mit Open Source tauchen oft weitere
Begriffe wie Public Domain Software, Freeware und Share-
ware auf, was zu Missverstandnissen fihren kann. Eine Ab-
grenzung ist nicht immer einfach, da fir die genannten Be-
griffe keine allgemein verbindlichen Definitionen bestehen.
Die folgenden Umschreibungen halten einige Begriffsmerk-
male fest.

Public Domain Software

Bei Public Domain Software bestehen keinerlei Auflagen
oder Bedingungen im Zusammenhang mit der Nutzung.
Dartiiber, ob der Quellcode der Software offen zuganglich
ist, sagt der Begriff nichts aus. Dies kann, muss aber
nicht der Fall sein.

Freeware

Freeware darf ohne oder gegen freiwillige Bezahlung ge-
nutzt werden. Die Nutzung kann aber mit anderen Aufla-
gen und Bedingungen verknlpft sein. Dariber, ob der
Quellcode der Software offen zugdnglich ist, sagt der Be-
griff nichts aus. Dies kann, muss aber nicht der Fall sein.

Shareware

Shareware bezeichnet meist proprietdre Software, welche
gratis und mit eingeschrénkter Funktionalitdt zu Testzwe-
cken genutzt werden darf. Der Quellcode von Shareware

ist dblicherweise nicht offen zugédnglich.



Untenstehende Tabelle stellt die Charakteristika der ge-
nannten Lizenzen in einer Ubersicht dar.

Freier Zugang zum Quellcode

Die Restriktionen sind tendenziell von unten nach oben
beziehungsweise von links nach rechts abnehmend.

Der Quellcode darf innerhalb der rechtlichen Einheit ver-
dndert und mit beliebiger anderer Software kombiniert
werden.

Der Quellcode darf auf Webservern verschlossen bleiben:
Wird die Software nicht physisch an Kunden oder Partner
verteilt, sondern wird sie ausschliesslich beispielsweise auf
einem Webserver den Benutzern zur Verfligung gestellt,
muss der Quellcode nicht ver6ffentlicht werden.

Der Quellcode darf mit proprietdrer Software verteilt wer-
den: Solange LGPL lizenzierte Software ausschliesslich ex-
tern beispielsweise als Programmbibliothek aufgerufen
wird, darf sie zusammen mit proprietdrer Software verteilt
werden.

cher Unterschied zu den Lizenzen der Free Software Foun-
dation (AGPL, GPL und LGPL) erlauben liberale Lizenzen,
dass der Quellcode in proprietdre Software eng integriert
werden darf. Verbesserungen und Erweiterungen des
Quellcodes missen somit nicht mehr frei gegeben werden,
sondern dlrfen verschlossen bleiben.

Einzige Pflicht ist das Einfligen eines vorgegeben Copy-
right Vermerks und einer Haftungsausschlussklausel im
Quellcode.

Starker Schutz Schwacher sog. Liberale
der Freiheiten Schutz der Open Source
Freiheiten Lizenzen
~ o Q
2 S
Q 2 2 L2 on g
N 7 85 29§
) I\ Rs) =T o
I 52 S 3 S535
. ja ja ja ja ja
ja ja ja ja ja
nein : ja ja ja ja
nein nein ja ja ja
nein nein nein ¢ ja ja
nein nein nein nein . ja

Lizenzkompatibilitst (siehe dazu ndchster Abschnitt)
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Die Tabelle auf Seite 17 ldsst Rickschllsse auf die Kompati-
bilitdt von Open Source Lizenzen untereinander zu. Bei-
spielsweise darf Software unter einer Apache Lizenz in sol-
che unter einer GPL integriert werden, nicht aber umge-
kehrt, da die GPL restriktiver ist als die Apache Lizenz.

Beim Dual Licensing veréffentlicht der Hersteller dieselbe
Software unter zwei unterschiedlichen Lizenzen. Typischer-
weise wird einerseits eine restriktive Lizenz (insbesondere
die GPL) und andererseits eine proprietdre Lizenz verwen-
det. Dadurch werden dem Hersteller die Vorteile beider
Welten zuteil. Einerseits verbreitet sich die Software ra-
scher dank der kostenlosen Open Source Version. Anderer-
seits kann mittels Verkauf der Software unter der proprieta-
ren Lizenz Umsatz generiert werden. Kunden wiederum
haben Interesse an der proprietdren Lizenz, wenn sie die
Software innerhalb eigener proprietarer Software weiter-
verwenden wollen.

Erfolgreiche Beispiele solcher Dual Licensing Modelle fin-
den sich oft im Datenbankbereich. Der Datenbankhersteller
bietet seine Software unter den zwei erwdhnten Lizenzen
an. Dadurch erhalt die Plattform eine hohe Anwenderzahl,
was sich positiv auf das Testen und die Fehlersuche und da-
mit letztlich auf deren Stabilitdt auswirkt. Wenn nun ein Un-
ternehmen aus dem Business-Applikationen-Umfeld die Da-
tenbank in sein eigenes Software-Produkt einbauen will,
kann es vom Datenbankhersteller eine proprietdre Lizenz
erwerben. Dadurch erhdlt der Hersteller der Applikation die
legale Mdglichkeit, die Restriktionen der GPL-Lizenz zu um-
gehen, die Datenbank in die eigene Losung zu integrieren
und diese unter neuer, proprietdrer Lizenz zu vertreiben.
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Checkbox License Compliance bei Open Source
Software

Wir wissen, ob in unserer Organisation Open Source
Software eingesetzt wird

Wir wissen, unter welcher Lizenz die betreffende
Open Source Software steht

Wir haben festgelegt, ob und wann bei uns GPL-Soft-
ware in der Entwicklung verwendet werden darf

Unsere Programmierer sind sich bewusst, welche
Folgen die Integrierung von GPL-lizenzierten Kom-
ponenten in unsere Software hat

Wenn wir eigene Software freigeben, Gberlegen wir
uns genau, welche Open Source Lizenz wir wahlen

Regelmadssige Kontrollen stellen sicher, dass unsere
internen Bestimmungen Uber den Umgang mit Open
Source Software eingehalten werden




Laut Black Duck Software, Inc., einem auf Open Source Com-
pliance Management spezialisierten Unternehmen, verwen-
det heute gut die Halfte der rund 230000 Open Source
Projekte die GNU General Public License Version 2 (GPLv2).
Rund ein Zehntel der Projekte sind je unter der fir Perl-
Software typischen Artistic License und der fir Software-
Komponenten konzipierten LGPL veroffentlicht. Mit etwa
7% liegt die MIT License auf Platz vier und die Version 3 der
GPL auf Platz finf mit steigender Tendenz. Weitere bekann-
te Open Source Lizenzen sind die BSD License, die Apache
License und die Mozilla Public License.

Andere
Mozilla Public License 1.1 (MPL)

Microsoft Public License (Ms-PL)

Code Project Open 1.02 License

Apache License 2.0

Berkeley Software
Distribution License 2.0

(BSD)

GNU General Public
License 3.0 (GPLv3)

Massachusetts Institute of
Technology (MIT) License

GNU Library oder Lesser General Public
License 2.1 (LGPL)

Obwohl sie bezliglich Anzahl lizenzierter Software-Projekte
eher im kleineren Prozentbereich liegen, sind viele sehr
hdufig eingesetzte Open Source Lésungen wie etwa der
Apache Webserver oder der Webbrowser Mozilla Firefox un-
ter diesen so genannten liberalen Lizenzen verdffentlicht. In
den letzten Jahren ist die Anzahl Open Source Projekte ba-
sierend auf der Microsoft Public License gewachsen, da un-
terdessen auch dieser fir proprietdre Software bekannte
Hersteller die Entwicklung von Open Source Software
unterstitzt.

GNU General Public License 2.0 (GPLv2)

Quelle: Black Duck Open Source Resource

Center (2011), total rund 230000 Open
Source Projekte analysiert

:Artistic License
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5. Hintergrundwissen zu Open Source Software

Um zu verstehen, welche Eigenschaften Open Source Soft-
ware mit sich bringt und welche nicht, bedarf es einer kur-
zen Einfiihrung in die Software-Entwicklung. Ublicherweise
wird Software in Form eines von Menschen lesbaren Quell-
textes entwickelt. In den meisten Programmiersprachen
wird dieser Quellcode anschliessend mittels eines so ge-
nannten Compilers in einen hochperformanten, aber nur
durch Prozessoren lesbaren Bindr-Code umgewandelt. Aus
solchen ausflihrbaren Dateien setzt sich das auf dem Desk-
top-Computer oder dem Server ausgefiihrte Betriebssystem
sowie die eingesetzten Standardprogramme und Fachappli-
kationen zusammen.

In der Software-Branche werden Ublicherweise Nutzungsli-
zenzen fir Software verkauft. Dabei wird den Kunden aus-
schliesslich der Bindr-Code mit vielen Einschrdankungen zur
Nutzung zur Verfligung gestellt. Die eigentliche Software-
«Bausubstanz», der Quellcode, bleibt weiterhin verschlos-
senes Eigentum des Software-Unternehmens. Der Software-
Anwender ist somit abhangig von einer Firma und ihrer
Strategie, ob und wie das Software-Produkt kiinftig weiter-
entwickelt wird. Anders ist dies bei Open Source Software,
die sowohl als Bindr-Code als auch mit dem zugehd&rigen
Quellcode ausgeliefert wird und explizit das Vervielfaltigen
und Verandern der Software erlaubt. Zu berlcksichtigen ist,
dass dennoch das Urheberrecht des Software-Herstellers
gilt,ereineOpenSourceSoftwarealsoauchuntereinerherkdmm-
lichen Lizenz verkaufen kann. Dies wird wie zuvor beschrie-
ben Dual Licensing genannt.
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Ein Software-Produkt wird als Open Source Software be-
zeichnet, wenn es unter einer der rund 70 von der Open
Source Initiative (OSI, www.opensource.org) abgesegneten
Lizenzen veroffentlicht ist (siehe Abschnitt «4. Rechtliche
Aspekte von Open Sourcey, Seite 15). Somit stellt Open
Source Software nicht in erster Linie eine Technologie oder
ein Geschaftsmodell dar, sondern definiert die zentralen
Eigenschaften der jeweiligen Software-Lizenz. Alle offiziel-
len Open Source Lizenzen geben der darunter veroffentlich-
ten Software folgende Merkmale vor:

1. Der Quelltext der Software liegt in einer fir Menschen
verstandlichen Form vor.

2. Die Software darf beliebig kopiert, verbreitet und genutzt
werden.

3. Die Software darf verandert und in der verdnderten Form
weitergegeben werden.

T™

open source



Wird nun eine Software-Lésung unter einer Open Source
Lizenz verdffentlicht, so wird oft von einem so genannten
Open Source «Projekt» gesprochen. Dieser Begriff deutet
an, dass beim Open Source Entwicklungsmodell nicht nur
die Software wichtig ist, sondern dass sich auch eine leb-
hafte Community bildet, die nach eigenen Regeln und Struk-
turen den Quellcode weiterentwickelt. Es ist wichtig zu be-
ricksichtigen, dass ein Open Source Projekt — im Gegensatz
zu der Definition «Projekt» im deutschen Sprachgebrauch
- keinen fixen Start- und Endtermin besitzt, sondern so lan-
ge als aktiv bezeichnet wird, wie die Software weiterentwi-
ckelt wird.

Typischerweise sind Open Source Communities schalenfér-
mig zusammengesetzt: Zu innerst sind die Kernentwickler,
eine oftmals kleine Gruppe von beispielsweise 10 bis 20
Software-Entwicklern, die den Grossteil der Software pro-
grammiert haben und die grundlegende Weiterentwicklung
vorantreiben. Sie besitzen Committer-Rechte beim Open
Source Projekt, kdnnen also jederzeit alle Bereiche des

Quellcodes beliebig anpassen. Etwas weiter aussen sind die
beitragenden Software-Entwickler. Diese sind flr eine be-
stimmte periphdre Software-Komponente verantwortlich,
programmieren neue Erweiterungen oder korrigieren Fehler
und Sicherheitslicken im Quellcode. Diese Personen kén-
nen typischerweise punktuell den zentralen Quellcode ver-
andern. Noch weiter aussen sind die aktiven Benutzer, wel-
che die Open Source Lésung selber einsetzen und gleich-
zeitig aktiv in der Community mitwirken, beispielsweise
durch Dokumentationsbeitrdge, Ubersetzungen, Fehlerbe-
richterstattung oder Beantwortung von Support-Anfragen.
Diese Anwender haben normalerweise keinen Schreibzu-
gang zum zentralen Repository und dem darin befindlichen-
Quellcode. Ausserhalb der eigentlichen Open Source Com-
munity befinden sich schliesslich die inaktiven Anwender,
welche die Software lediglich benutzen, aber keinerlei Bei-
trédge oder Rickmeldungen zurickliefern. Auch diese Per-
sonen konnen den Quellcode im Repository nicht verdndern,
sondern lediglich die Software runterladen.

Inaktive Benutzer

Open Source Community

Aktive Benutzer

Beitragende
Entwickler

Kernentwickler

Mitwirkende
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Der folgende Zyklus zeigt die typischen, wiederkehren-
den Etappen des Community Building Prozesses eines
Open Source Projekts:

Jedes Open Source Projekt beginnt mit der Veroéffentli-
chung des initialen Quellcodes durch eine Einzelperson,
eine Software-Firma, eine offentliche Institution oder eine
andere, nicht gewinnorientierte Organisation. Aktive Open
Source Projekte geben neue Software-Releases innerhalb
kurzer Zyklen frei, welche die Stabilitdt verbessern und den
Funktionsumfang erhéhen. Wird die Open Source Lésung
breit eingesetzt und kommt sie in geschaftskritischen Berei-
chen zur Anwendung, schicken die Benutzer oftmals Ver-
besserungswiinsche und Fehlermeldungen an die Open
Source Projektverantwortlichen. Wachst die Community,

1

helfen auch Anwender mit, die Dokumentation oder gar die
Qualitdt und Funktionalitdten der Open Source Software
mittels Fehlerkorrekturen und Applikationserweiterungen
zu verbessern. Wenn sich externe Entwickler gut in den
Quellcode eingearbeitet haben, kdnnen sie auch an der
Kern-Software Beitrage leisten. Nimmt die Nachfrage fir
Support, Wartung und Weiterentwicklung zu, bilden sich
typischerweise Software-Unternehmen, die kommerzielle
Dienstleistungen flr das Open Source Produkt anbieten. Mit
diesen zusatzlichen Entwicklern und Unternehmen wachst
die Open Source Community, die den nachhaltigen Fortbe-
stand der Open Source Software gewahrleistet. Je nach
Entwicklung kann aber auch eine Aufteilung der Community
stattfinden, wie der nachfolgende Abschnitt «Erfolgreiches
Community Management» auf Seite 23 beschreibt.

c

o Software wird in ge-
=] Initialer Quellcode und Dokumen- schaftskritischen
kS 8 tation werden veréffentlicht Neuer Software- Bereichen

C . .
Lo ?Lli::ggélperson Release wird eingesetzt

frei

% g » Software-Firma reigegeben 3
O é » Non-Profit Organisationen

()

Quellcode,
Dokumentation, Kolla-
borationsplattform, Kommu-
nikationstools etc.

Firmen bieten kommerzielle
Dienstleistungen zur Soft-
ware an

Fehlermeldungen
und Verbesse-
rungsideen tref-
fen ein

Entwickler, Tester,
Dokumentierer, Promotoren,
Anwender etc.

Externe tragen Verbesserungen

zur Kern-Software bei Dokumentationen, Fehlerkorrekturen

und Erweiterungen werden
zurlickgegeben
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Open Source Projekte werden stets durch eine Einzelper-
son, ein Software-Unternehmen oder eine Non-Profit Orga-
nisation wie beispielsweise eine ¢ffentliche Institution oder
eine Forschungsabteilung initialisiert. Ist der Community
Building Prozess erfolgreich, wachsen die Benutzer- und
Entwicklerzahlen, die Software wird kontinuierlich weiter-
entwickelt. Der Initiator muss sich nun entscheiden, ob er
weiterhin die volle Kontrolle Giber das Open Source Projekt
behalt oder ob er andere Personen und Organisationen an
den Entscheidungsprozessen teilhaben lassen will.

Gewdhrt der Initiator anderen mehr Einfluss, kann er mit
noch hdherer Verbreitung der Software sowie mehr exter-
nen Verbesserungen und Erweiterungen des Quellcodes
rechnen. Allerdings verliert er dabei einen Teil der Kontrol-
le, denn die anderen Stakeholder kénnen kiinftig bei techni-
schen oder organisatorischen Fragen mitbestimmen.

Behalt der Initiator weitgehend die Kontrolle, kann er allei-
ne ber die Weiterentwicklung der Software bestimmen und
so ungestoért seine Geschaftsstrategie umsetzen. Allerdings
sinkt dadurch die Akzeptanz bei Anwendern und Entwick-
lern, wodurch das Risiko steigt, dass die Investitionen und
Beitrdge von Externen nie sehr gross sein werden. Wenn die
Software sehr oft eingesetzt wird und der Initiator sich aus
Sicht der Gbrigen Community gravierend wiederholt falsch
verhadlt, kann sich gar eine Abspaltung bilden, ein so ge-
nannter «Fork». Unzufriedene Personen und Organisatio-
nen kdnnen dank der Open Source Lizenz den Quellcode
kopieren und auf einer neuen Kollaborationsplattform unter
neuem Namen eigenstandig weiterentwickeln. Ob der Fork
langfristig erfolgreich ist, ob das urspriingliche Open Sour-
ce Projekt Gberlebt oder gar eine Parallelentwicklung ent-
steht, hangt von der jeweiligen Situation ab.

Checkbox Erfolgreiches Community Management

Auf Transparenz und nachvollziehbare Entschei-
dungsprozesse wird geachtet

Wichtige Beitragende aus der Community werden in
Entscheidungsfindungen einbezogen

Es wurde evaluiert, eine unabhdngige Stiftung oder
einen Verein (Foundation oder Association) zu
schaffen, um alle wichtigen Stakeholder optimal ins
Community Management einzubeziehen

Auch kritische Stimmen werden in der Community
respektvoll behandelt
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Obwohl im IT-Alltag die beiden Bezeichnungen meist als Syn-
onym verwendet werden und aus technischer Sicht tatsach-
lich identisch sind, ist in Fachkreisen die Unterscheidung
zwischen Open Source Software und Freier Software wich-
tig und wird oft heftig diskutiert. Dies ist einerseits histo-
risch bedingt, denn der Begriff «Freie Softwarey ist bereits
1983 eingeflihrt worden, wahrend die Definition von Open
Source erst 1998 entstanden ist. Andererseits vertreten die
beiden Ansdtze einen etwas unterschiedlichen themati-
schen Schwerpunkt, der im Folgenden erldutert ist. Hin-
weis: In dieser Publikation wird ausschliesslich die Bezeich-
nung «Open Source» verwendet. Dies geschieht mit dem
Wissen, dass Freie Software die Wurzeln und das grundle-
gende Gedankengut der gesamten Entwicklung darstellt.

Freie Software betont die langfristig gesicherte Verflighar-
keit des Quellcodes, um das Wissen frei zuganglich zu hal-
ten und so den Nutzen fiir die Gesellschaft zu erhdhen. Da-
zu wurde unter anderem das Wortspiel «Copyleft» (to leave
= (iberlassen) eingefiihrt. Dieser Begriff besagt, dass veran-
derte und verbreitete Versionen des Quellcodes wiederum
frei verfligbar sein missen. Die weit verbreitete GNU Gene-
ral Public License (GPL) beinhaltet den Mechanismus, dass
einmal unter der GPL verdffentlichte Software stets unter
der GPL verflgbar sein muss. Deshalb wird die GPL auch
oft als «virale» Lizenz bezeichnet, weil sie andere Software-
Teile damit «anstecken» kann. Aus Sicht der Free Software
Foundation, die den Begriff Freie Software gepragt und die
GPL verd6ffentlicht hat, ist die Freiheit der Software-Benut-
zer ausschliesslich durch diesen viralen Effekt geschitzt.

Beim Denkansatz von Open Source Software steht der offe-
ne Quellcode und dessen vielseitiger Einsatz im Mittelpunkt.
Diese Ausrichtung wurde Ende der neunziger Jahre be-
wusst als pragmatischer Gegenpol gewahlt, da der Begriff
«Freie Software» von der Bedeutung her keine geeignete
Ausgangslage fir den Business-Einsatz darstellte. Die da-
mals gegriindete Open Source Initiative stellte zehn Kriteri-
en zusammen, die sich inhaltlich eng an die Definition von
Freier Software anlehnen. Allerdings begrisst der Begriff
«Open Sourcey» explizit auch Lizenzen, die eine Weiterver-
wendung von Open Source Software in proprietarer Soft-
ware gutheissen.
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Die folgenden Ereignisse, gruppiert in drei Epochen, zeigen
punktuell die Entwicklung und Verbreitung von Open Source
Software.

Die Pionier Epoche

1985 Richard Stallman griindet die Free Software Foun-
dation (FSF) und pragt den Begriff «Free Software»

1989 Die FSF vertffentlicht Version 1 beziehungsweise
1991 Version 2 der GNU General Public License
(GPL)

1991 Linux Torvalds lanciert die Entwicklung des Linux-
Kernels unter der GPL Version 2

1993 Die Linux-Distribution Debian wird gegriindet

Die Business Epoche

1998 Eric Raymond, Bruce Perens und Tim O'Reilly griin-
den die Open Source Initiative (OSI) und pragen den
Begriff «Open Source»

1999 Netscape verdffentlicht als erstes grosses Unterneh-
men bisher proprietdren Quellcode, den Netscape Na-
vigator, unter einer Open Source Lizenz

1999 Der Linux-Dienstleister Red Hat geht an die Bdrse
NASDAQ

2000 IBM kiindigt an, in den kommenden Jahren eine Milli-
arde US Dollar in die Linux-Entwicklung zu investieren

2001 IBM veréffentlicht die Software-Entwicklungsplatt-
form Eclipse im geschatzten Wert von USD 40 Millio-
nen unter einer Open Source Lizenz

Die Mainstream Epoche

2004 Die Firma Canonical lanciert Ubuntu, ein Linux-Desk-
top mit Endbenutzern als Zielpublikum, das heute von
rund 12 Millionen Benutzern eingesetzt wird

2007 Die Free Software Foundation verdffentlicht Version 3
der GNU General Public License (GPL)

2007 Sun Microsystems veroffentlicht das Java Develop-
ment Kit unter der GPL und nennt die Software-Platt-
form OpenJDK

2008 Google lanciert das Linux-basierte Betriebssystem
Android fir Smartphones, das bereits im Jahr 2011
auf rund 20 Millionen Geraten eingesetzt wird

2008 Die Franzdsische Gendarmerie migriert 70000 Desk-
tops von Microsoft auf die Linux-Distribution Ubuntu

2009 In Brasilianischen Schulen wird Linux an Gber
300000 virtuellen Arbeitsplatzen installiert

2011 In der Spanischen Region Andalusien ist auf rund
500000 Schulcomputern die eigene Linux-Distributi-
on Guadalinux installiert

2011 Die Versicherungsgesellschaft LVM migriert 10000
Arbeitsplatze auf die Linux-Distribution Ubuntu



«Fir Open Source Software gibt es keinen Support»

Stimmt nicht. Wie im historischen Uberblick dargestellt, hat
sich seit Ende der neunziger Jahre eine rege, innovative
Business-Landschaft von Anbietern rund um Open Source
Software entwickelt, die zum Teil grosse Open Source Ein-
fihrungen verantwortet haben. Fir viele Open Source L6-
sungen existieren heute Software-Unternehmen, die gleich
wie bei proprietdrer Software Service Level Agreements
anbieten (siehe Abschnitt «3. Professioneller Einsatz von
Open Sourcey, Seite 12).

«Die rechtliche Situation rund um Open Source Software
ist unklar»

Stimmt nicht. Open Source Software wird immer unter ei-
ner klar definierten, von der Open Source Initiative (OSI)
zertifizierten Lizenz verdffentlicht, welche festlegt, wie die
Software verwendet werden darf und wie nicht. Bei spezifi-
schen lizenzrechtlichen Fragestellungen sollte ein individu-
elles Gutachten von Experten eingeholt werden, um Lizenz-
kompatibilitaten und Einhaltung der Bestimmungen sicher-
zustellen (siehe Abschnitt «4. Rechtliche Aspekte von Open
Sourcey, Seite 15).

«Open Source Software ist gratis»

Sofern die Software heruntergeladen wird, kostet Open
Source Software tatsachlich nichts. Fiir den professionel-
len Einsatz sollten jedoch Service Level Agreements oder
Subscriptions beschafft werden, welche die zuverldssige
Weiterentwicklung, die Wartung und den Support sicher-
stellen (siehe Abschnitt «3. Professioneller Einsatz von
Open Sourcey, Seite 12). Entscheidend ist, dass der Quell-
code von Open Source Software frei verfligbar ist und ver-
andert sowie vervielfaltigt werden darf. Dadurch verringert
sich die Abhangigkeit vom Software-Hersteller, das spart
langfristig Kosten.

«Open Source Software ist wenig verbreitet»

Stimmt nicht. Der Einsatz von Open Source Software ist
vielfdltig, er findet heute millionenfach auf dem Desktop,
auf Servern, auf Mobile Devices und auch in Embedded Sys-
tems statt. Selbst Grossunternehmen und Banken setzen im
geschaftskritischen Umfeld Open Source ein. Da es aber oft
keine firmeneigenen Produkte sind, wird nicht intensiv Gber
die Anwendung von Open Source Software informiert. Des-
halb bleibt der tatsachliche Einsatz von Open Source Soft-
ware oft unterschatzt. Auch waren viele der heute bekann-
ten Internetunternehmen ohne massiven Einsatz von Open
Source Software nie erfolgreich geworden.
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6. Fazit

Open Source Software ist ein wichtiger Bestandteil der In-

formatik geworden. Richtig genutzt, erlauben Open Source

Lésungen wesentliche kurzfristige und langfristige Kosten-
einsparungen. Open Source hilft auch, strategische Vorteile
wie Unabhangigkeit, Sicherheit und Transparenz zu schaf-

fen. Die Investitionssicherheit steigt, die digitale Nachhal-

tigkeit wachst.

Allerdings setzt der Umgang mit Open Source Software
Knowhow und Erfahrung voraus, um die vorhandenen Vor-
teile zu nutzen und Risiken erfolgreich zu meistern. Mit ge-
zielten Massnahmen lassen sich die Herausforderungen
beim Einsatz und der Verbreitung von Open Source Soft-
ware bewadltigen. Die in dieser Broschire erlduterten Good
Practices helfen dabei, vom bewdhrten Vorgehen anderer
Unternehmen und &ffentlicher Institutionen zu lernen und
durch den kontrollierten Umgang mit Open Source Techno-
logien das volle Potential zu entfalten.

Zur Unterstitzung bei der Umsetzung von Good Practices,
bei Lizenzfragen und weiteren Themen zu Open Source Soft-
ware im geschaftskritischen Einsatz steht Ernst & Young mit
einem kompetenten Open Source Advisory Team gerne zur
Verfligung.
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